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1. Altalanos rendelkezések

1.1. A szabalyozas célja

Az informatikai {zletmenet-folytonossdg célja az informatikai rendszer
komponenseinek megbizhaté6 (izemelését és a rendszeren belilli lehet6
leggyorsabb hibaelhdritdsa annak érdekében, hogy minden biztonséagi
komponensbél, vészhelyzetb6l adédd teljes vagy részleges iizletmenet
veszélyeztetettség ne okozzon a kérhaz miéikodésében nagymérték( korlatozast,
estelegesen teljes kiesést. Ennek eléfeltétele, hogy a megengedett tiirési idén
belil az elézetes vagy azonnali intézkedések hatdsdra a teljes informatikai
rendszer vagy annak komponensei, visszanyerjék az alapfeladatuk elldtdsdhoz

sziikséges funkcionalitast.

1.2. A szabdalyozas hatékore

Az informatikai lzletmenet-folytonossdg kiterjed a szdmitastechnikai
eszkozokre, az informatikai rendszer részeire és az azokhoz tartozé kornyezeti
infrastruktirdra, a hardverre, az adathordozokra, a dokumentumokra, a

szoftverekre, az adatokra, az elektronikus kommunikaciéra és a felhasznalékra.

1.3. A szabalyozds tartalma
A szabalyzat olyan el8irdsok és szabvanyok betartdsat, betartatdsat jelenti,
amelyek a rendszer mikoédéképességét, az informaciok rendelkezésre allasat,

sértetlenségét, bizalmassdgat és hitelességét erdsitik.

1.4. A személyi felel6sség

Az informatikai rendszer biztonsdgdnak megérzése minden felhasznalénak a
feladata. Az informatikai rendszer minden fontos alkalmazdsdhoz, eleméhez
személyi felelést (tovabbiakban rendszergazda) kell kijelélni. Azon
alkalmazasokhoz, melyek kezeléje nem informatikus, az informatikusok koézil is

ki kell jel6lni egy rendszergazdat.



2. Megel6z6 intézkedések, tevékenységek

Az informatikai rendszer biztonsidgos lizemeltetése érdekében megeldzé
intézkedéseket kell tenni, melyek segitségével megelézhetéek vagy jelentds
mertékben csékkenthetdek a rendszerben a nem tervezett kiesések.

Ezek az intézkedések az alabbiak:

- arendszer naplézasra képes elemeinek folyamatos figyelemmel kisérése, a
napléfajlok folyamatos elemzése, kiértékelése és a sziikséges szakmai
intézkedések megtétele;

- a rendszernaplézds szdmara elengedhetetleniil fontos rendszerid6 és
datum bedallitdsa. Azokon az eszk0z6kdn, amelyeken lehetséges (szerverek
és ezek alapjdn a  munkadllomdasok) automatikus  frissitési
szolgaltatdsaként kell a rendszeridét és datumot bedllitani, de
mindenképpen naponta egyszer ellendrizni kell ezek helyes miikodését.

- a rendszer kapacitdsanak, teljesitményének folyamatos ellenérzése, majd
igény esetén a sziikséges utasitdsok, intézkedések megtétele;

- a rendszer miikdédéséhez sziikséges megel6z6 karbantartdsi munkak
elvégzése;

- hibdk vagy zavard események észlelése esetén a rendszergazdanak
jelenteni kell ezt telefonon, személyesen vagy e-mailben, aki majd
megteszi a sziikséges intézkedéseket a megfelelé és szakszer(
hibaelharitas érdekében;

- a koérhaznal alkalmazott kacsoloddé szabalyok és utasitdsok folyamatos
betartatdsa és ezek ellendrzése beleértve az egyes dsszetevik felhasznaloi
és lizemeltetési dokumentacidit;

- az informatikai rendszer elemeinek allapotat, életkorat folyamatosan
figyelni kell és az el6irasok és a lehetéségek fliggvényében folyamatosan
fejleszteni kell a rendszert a hatékonysdag ndvelése érdekében az
informatikai stratégia figyelembe vételével;

- arendszer mikodésével kapcsolatos kornyezeti tényezdék (pl. hédmérséklet,
elektromos halozat, leveg6tisztasag, stb.) folyamatos figyelemmel kisérése
és sziikség esetén a megfeleld beavatkozas megtétele;

- az Uzletmenet-folytonossag szempontjabél az egyes kockazati tényezdék

figyelembe vételével megeldz6, helyreallitdsi megoldasokat, elemzéseket



kell késziteni. Fel kell becsiilni a lehetséges karokozas mértékét és a
megelézéshez szlikséges és a védelmi intézkedések betartdsa miatt
sziikséges koltségeket, majd sziitkség esetén el kell kezdeni a konkrét
intézkedési feladatok kidolgozasat;
- afelhaszndldékat a képzési tervnek megfelel6en oktatasban kell részesiteni.
A rendszergazddnak rendszeresen informatikai biztonsagi oktatast kell
tartani.
A megel6z6 tevékenységgel kapcsolatban nagyon fontos tényez6 az eldirt
idészakos tevékenységek pontos betartdsa, illetve valamely nem vart
esemény(ek), kockazati tényez6(k) mielébbi gyors jelzése és a prioritdsoknak

megfeleld, szakszer( ellatédsa.

3. Hibaelharitas

Gondosan, megfelel6en végrehajtott megeléz6 intézkedések betartdsa esetén is
el6fordulhatnak hibdk, =zavaré események. Ezeket az észrevételeket,
hibajelenségeket, zavar6 eseményeket a korhdzban dolgoz6 felhasznalok
kotelesek jelenteni a rendszergazdanak telefonon, e-mailben vagy ¢él8sz6ban. A
rendszergazda koteles ezen események elhdritdsdt mihamarabb, a fontosségi
sorrend betartasdval megkezdeni vagy a sziikséges intézkedéseket megtenni és
az adott szolgaltatast a normdl miikddés biztositdsaval helyreallitani. Fontos,
hogy a rendszergazda a mihamarabb tdérténd beavatkozdssal és a normal
szolgaltatdsok gyors helyredllitdsdval a minimdlisra csékkentse a felhasznalok
altal érzékelt lehetséges hatdsokat. A rendszergazda a probléma megoldasa
sordn azonositja, megallapitja, majd megoldja vagy kiils6 szakembert vesz
igénybe, az érvényben lev6 egyéb szabdlyok, elbirdsok és szerzédések alapjan.
Fontos, hogy azon problémdk megoldasara, melyek jelentés karokat, esetleg
katasztréfahelyzetet okozhatnak, nagy prioritdst kell rendelni. A problémak
megoldasdnak folyamatait a hibdk jellege, mig a slirg6sségiiket a rendelkezésre
allasi szintjuk hatarozza meg.

A hibaelhdritdsi folyamat zarasaként a felhasznaldknak lehetévé kell tenni az

események visszacsatolasat.



4. Katasztréfavédelmi és elharitasi szabalyozas

A legnagyobb gondoskodas és koriiltekintés ellenére is elé6fordulhatnak olyan
helyzetek, mely az informatikai, de akdr az egész kérhazi rendszer miikddése
szempontjabdl is katasztréfa helyezetnek mindésil. Illyen esetben a szabalyzatok
és az er6forrdsok figyelembe vételével térekedni kell a rendszer miikédésének
miel6bbi csdkkentett, majd normal szintre tortén6é visszaallitasaval. Az
adatvesztés miatti katasztrofahelyzetet az alabbi szabalyok betartasaval kell
biztositani.

A rendszergazda a korhadz szerverén tarolt adatainak, valamint miiszaki
meghibdsodas esetén e rendszer gyors helyredllitdsdnak érdekében koteles a
megfelelé adatmentésekrdl gondoskodni.

Az adatmentések technikai megvaldsitdsdnak menetét, idézitését és egyéb
paramétereit a rendszergazda altal kotelez6en elkészitend8 mentési terv
tartalmazza. E terv olyan részletezettségli kell legyen, hogy a rendszergazda

tavollétében, az 6t helyettesité személy is el tudja a mentést végezni.

Kilén adathordoz6n koételes az adatokat lementeni, kiilon a rendszer
helyreallitdshoz sziitkséges dllomdnyokat és kiilon a rendszer naplozasat.

Az adatok mentésénél a legutolsé mentést megeldz6 legaldabb 6t visszamendleges
példanyt koteles meg6rizni biztonsdgos helyen.

A rendszer helyreallité allomanyokbél elegendd a legutolsé miikodé allapotra
vonatkoz6 adathordozo6t meg6rizni. Amennyiben a rendszert érinté nagyobb
szoftvervdaltoztatas keriil végrehajtasra, gy a mentési tervben megjelolt mentési
id8szakon kivill soron kivil koételes a valtoztatasok megkezdése eldtt teljes

mentést végezni az adatokrdl, a rendszerrdl és a naplézasi alloméanyokrol.

A naplozasi dllomdnyok mentéseit visszamendleg egy évre koteles tarolni a
rendszergazda.

A mentési tervben a kiemelten fontos adatok mentésére kiillon ki kell térni.
LEzeket killonos figyelemmel, gyakoribb mentési idékdzzel és legalabb duplikalt
mentési technol6giaval kell végrehajtani. A duplikdlt mentés lehetbleg eltérd

adattarolasi eljarason alapuljon (pl. egyik mentés magneses adathordozéra



(szalagos egység, mobile rack, stb.) a masik mentés optikai adathordozora (CD,
DVD, stb.) térténjen).
Az ilyen adatokat a rendszergazda jeldli ki az osztalyvezetbkkel torténd

konzultaciét kévetfen.

A rendszergazda csak a szerveren, illetve a mentési tervben meghatdrozott
adathordozokon tarolt adatok mentésért felel, a felhasznalok hibajabdél és nem a

kijelolt helyeken tarolt adatok elveszetésért nem vonhaté felelGsségre.

Az egyéb katasztréfa helyzetekkel kapcsolatos szabdlyozast més szabalyzatok
rendelkezései szerint kell végrehajtani.

5. Mentési terv

5.1. Napi mentések

A korhaz adatalloményairdl napi rendszerességgel kell mentést késziteni. Az
adatidllomdnyok a MEDWORKS integradlt informatikai rendszerbdl és a
COMPUTREND pénziigyi-szamviteli rendszerébdl torténik. A két szerverr6l a nap
végén elkészilt mentéseket kell kimésolni kiilsé adathordozora. A napi mentések
helye az informatika szamitégépében taldlhaté merevlemezre térténik. A napi
mentéseket legalabb egy hétig meg kell 6rizni.

5.2. Heti mentések

A pénziigyi-szamvitel rendszer adatédllomanyarol heti rendszerességgel kell az
adatokat kils6 adathordozdra (DVD) irni. Ezeket az archivalt adatokat legalabb
fél évig meg kell 8rizni.

5.3. Havi mentések

A MEDWORKS integralt informatikai rendszerbdl havonta egyszer, a honap végeén
kell archivdlt mentést késziteni, amelyet kiils6 adathordozéra (DVD) kell irni.
Ezeket az adatokat legalabb fél évig meg kell 6rizni.

5.4. Mentések ellenérzése
Minden heti, illetve havi mentés utan fizikai ellenérzést kell végezni a mentett
allomanyokon. A fizikai ellendrzést a mentést végz6 rendszergazda végzi el

5.5. Mentések tarolasa

A napi mentéseket az informatikdn, kiilsé adathordozo6n taroljuk. A heti és havi
mentéseket két kilonbozd helyen taroljuk. Az egyik a kérhaz teriilletén, az
informatikan taldlhaté. Itt minden mentést meg kell 6rizni.

A mentések kiilsd taroldsa az Erdés 2002. Bt. telephelyén (Csorna, Szent Istvan
tér 22.), elzdrt trezorban térténik. Itt az utols6 6 hénap mentéseit kell megdrizni.



6. Zar6 rendelkezések
Az itt nem szabéalyozott kérdésekre a szabalyzat 1.5 pontjaban tételesen felsorolt
szabéalyzatok rendelkezése az irdnyado.

A szabalyzat az aldirdst kovetden, 2010. augusztus 1. napjatol hatalyos.

Csorna, 2010. augusztus 1.



